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摘  要：面对天地一体化信息网络多域安全控制需求，针对单进程正则匹配的方式制约了互联安全网关的性能问题，提出基

于进程通信语义安全分析的互联安全控制高性能优化方法。该方法采用以进程概念为中心的并行程序设计语言描述主从进程

的交互模型，通过赋予状态转移系统语义，实现主从进程的组合语义精确的表达。通过形式化语义分析，该方法具有运行无

死锁、饥饿，且等价于原有正则匹配的语义安全性。实验结果表明，该方法能够充分发挥多核硬件优势，使用进程绑定CPU 
方式，减少操作系统调度器的上下文切换开销，在复杂正则表达式情形下，比单核运行提高一个数量级。
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Abstract: Facing the demand of multi-domain security control in the integrated network of air and ground, to solve the problem that single-
process regular matching restricts the performance of interconnected security gateway, the method of high-performance optimization of 
interconnected security control based on semantic security analysis of process communication was proposed. The interaction model of 
master-slave processes was described in a parallel programming language in the method. The state transition system semantics were given to 
accurately express the combined semantics of the master-slave processes. The security of master-slave processes in combinatorial semantics 
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1 引言
天地一体化信息网络需要强大的并行运行机制支

持，具体表现为安全互联网关大容量、高吞吐率、高度

个性化定制。在多域互联安全控制框架中，通过细粒度

匹配时间和特征实现上述功能。进一步，需要优化匹配

过程中复杂度较高的特征匹配过程，即正则表达式匹

配，来提高并行运行效率。

采用并行的程序设计有利于充分利用硬件资源，发

挥计算潜力，并能够实现弹性扩展，使得安全互联网关可

以发挥更加灵活的作用。并行程序计算打破了程序顺序执
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行的结果封闭性。并行程序的执行结果受到了程序执行

环境的影响。程序执行先后、运行快慢，在并行程序描述

中，都是被允许的不同程序行为。为了确定程序运行的不

同行为不会影响到并行程序关注的计算结果，需要采用并

行程序的形式化语义方法来分析并行程序的语义性质。采

用形式化语义的方法分析该方案可以在确保进程并行运行

安全的基础上实现既定的安全控制功能。

针对进程并行加载正则表达式匹配数据包问题，提

出一种高性能的并行匹配方法，并采用形式化语义的方法

设计实现了这种方案。通过建立主从进程形式化模型，赋

予标签转移系统语义，分析了主从进程方案的死锁、饥

饿、计算等价性等一系列语义安全性，并通过实验验证了

该方案的高效性。下面介绍该方案的具体内容。

2	 背景分析
在多域网络互联安全控制的细粒度特征匹配过程

中，举一个特征子树例子：

287485200-287488800,{"https://":accept; "http://":dro

p;"ftp://":drop;"sftp://":accept;}

其中，287485200-287488800是时间特征，表示每天9:00-

10:00[1]。这里关注的是子树根下面的特征节点，该节点

由正则表达式和过滤数据包动作两个部分组成。在互联

安全网关中，表示的意思是如果数据包内容包含了特征

"http://"，那么就接受该数据包。同样接受的特征还有

"sftp://"。如果数据包内容包含了"http://"，那么就丢弃

该数据包。同样丢弃的数据包还包括特征"ftp://"。

已有的互联安全控制方案是采用单进程顺序依次

执行正则表达式"https://""http://""ftp://""sftps//"来匹配

数据包内容，如果某一个正则表达式匹配数据包成功，

则按照该正则表达式对应的动作执行数据包的接受或者

丢弃动作。单进程只能利用一个CPU资源进行正则表达

式匹配数据任务，限制了互联安全控制性能的进一步提

高。如果多个进程并行执行子匹配树中的多个正则表达

式匹配数据任务，可以减少正则表达式引擎匹配数据的

时间。这就需要把正则表达式匹配数据的任务从原来的

互联安全控制主进程中分离出来，每一个正则表达式进

程并行匹配数据包。主进程负责协调指派从进程资源到

对应的正则表达式，并把每一个从进程的正则表达式匹

配数据结果汇总，从而计算出数据包是接受还是丢弃。

2.1	 相关工作

通过前面分析正则表达式匹配数据包内容可以看

出，当前需要解决的问题有以下几个方面：在已有的互

联安全控制方案中，单进程的正则表达式匹配数据包特

征限制了网关吞吐量的进一步提升；如何充分挖掘现有

多核硬件的潜力、选择最具有性价比的正则表达式引

擎，成为进一步优化网络互联安全控制方案的关键问

题；将顺序执行的方案优化为并行执行的方案，带来了

同步问题；由于并行执行打破了执行结果的唯一性，需

要谨慎地设计并行运行机制避免错误的执行；如何在并

行进程环境下协调多个进程有序、高效地完成正则表达

式匹配数据包，需要对并行执行过程进行跟踪分析，对

所有的可能进行考虑，确保最坏的情况一定不会出现，

以及乐观的情况一定会出现；根据正则表达式库的特

点，结合实际情形，灵活选用最适合的方案，在效率、

体积、功能之间实现平衡。

在并行程序设计中，涉及多个程序之间的交互问

题。对于传统的计算式行为而言，图灵机和λ演算等概念

已经做了非常经典的描述。与之对比，交互式行为的描

述对计算科学构成了挑战[2]。最重要的问题之一是同步问

题，并行意味着互相之间保持独立，在空间和时间上没有

对应关系，但是计算的要求往往在某个状态和时刻，彼此

又需要联系和沟通，这就需要握手通信。进程之间端口/

港口通信和程序调用有类似的概念。程序调用是使用了递

归和堆栈的方法描述这个过程。参考文献[3-4]提出了通

信系统演算（Calculating of Communication Systems, CCS）

的概念，提出了进程作为描述并行交互式行为的中心概

念。通信系统演算中定义了进程的基本运算和相应的标签

转移系统语义。

参考文献[5]对进程代数做了系统的研究，采用特有

的逻辑和语义有力地刻画了进程代数的行为。把并行计

算概念用来描述计算机网络中常用的协议行为，可以归

纳出一般的协议语义分析方法。与通信系统演算类似，

参考文献[6-7]提出了分布式程序设计语言通信顺序进程

（Communicating Sequential Processes, CSP）。通信顺序

进程也是对并行程序运行的一种刻画。自动机理论为程

序设计的描述提供了一种机器形式的规范。在并行程序

的设计需求下，自动机做了进一步扩充，一般化为标签

转移系统（Labelled Transition System, LTS）。在后续发

展中，基于这些语义概念一直做更多扩充。

KIM等[8]提出了分层并发有限状态机模型。其本身

支持并发性、分层分解和事件处理。此外，分层并发有

限状态机是一个用户友好的图解表示模型。该模型的操

作语义是在两个基本假设下定义的：同步假设和零时

间假设。这个简单且理论上的假设适用于时间关键的任

务，而不是通过检测事件和确定行为来实现高级行为协

调（包括一些操作时延）。程序的语言层面涉及的多是

运算性质、语言结构的语义分析。在更高层的应用设计
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上，更多是面向实际功能需求的角色访问控制和功能

单元对象。统一建模语言（Unified Modeling Language, 

UML）是使用广泛的语种。统一建模语言与对象约束语

言（Object Constraint Language, OCL）一起，允许在系统

实现之前对其进行精确的描述。同时，可以使用这些描

述来检查一致性，从而检查给定UML/OCL模型的正确

性。人们为此提出了许多（自动化的）方法[9]。系统的行

为通常通过序列图、状态机和活动图来考虑。随着契约

式设计的日益流行，组合结构、类和操作也经常被用来

描述UML/OCL中的行为。这些描述意味着目前还没有验

证并发行为的解决方案。PRZIGODA等[10]提出了一种解

决方案，讨论了根据通用的UML/OCL解释可接受的对

“并发”的可能解释；然后，提出了一种利用可满足模

理论求解器来检查UML/OCL模型并发行为的方法。更

进一步的，由于并行系统具有潜在的指数数量的执行交

错序列，SHIROLE等[11]提供了一个好的测试套件来揭示

所有错误类型的测试场景。选择测试场景来发现上述错

误需要对测试场景进行系统分析。每个执行交错序列都

可以作为测试场景来评估系统的正确性。指数交错空间

和非确定型执行使并发系统测试成为一项具有挑战性的

任务。检查的并发错误包括同步、数据竞争、数据不一

致、饥饿和死锁。

GADEA等[12]利用有限状态机（Finite State Machine, 

F S M）理论，将客户—服务器交互过程建模为实时系

统。数据的一致性由FSM的形式组来控制。分层有限状

态机用于定义和模拟客户端和服务器组件在处理和转换

用户发起更改时的实时行为。基于FSM实现的随机输入

测试方法被证明有助于组织和管理复杂分布式结构。分

布式并行设计往往是多个进程单独设计，然后组合分

析。PAZZI等[13]讨论了基于状态的建模形式中的模块化

和组合性问题，并介绍了相关的最新研究成果。部分—

整体状态图为传统的状态图提供了模块化的构造，以便

允许行为抽象的增量和完全可重用的组合，显式地执行

协调的系统行为，并为后续的建模和实现阶段带来好

处。部分—整体状态图具有可计算的语义，可以通过约

束驱动的规范方法来指定。这种方法允许在设计时直接

指定和验证状态的预期含义，从而避免使用不那么有效

的验证技术，如穷尽性测试或模型检查。

并发控制是事务管理的重要组成部分，它保证了共

享数据项的正确性。一方面，现有的并发控制技术大多

采用锁定机制来实现并发控制，从而导致事务饥饿和死

锁。另一方面，非锁定技术（乐观排序和时间戳排序）

与高流产率和过多的事务重启有关[14-15]。BAKURA等[16]

提出了一种无锁混合并发控制策略，该策略结合了乐观

策略和时间戳排序策略的特点。该技术允许移动设备自

由读取数据项，并允许在断开模式下预提交，并在全局

承诺的重连接期间传播预提交的数据。利用设计的混合

并发模拟器，以事务流产率和响应时间为性能指标，对

新方案的性能进行了评估。仿真结果表明，无锁混合策

略在最小化事务流产率和响应时间方面优于乐观策略和

时间戳策略。

在 正 则 表 达 式 匹 配 方 面 ， 正 则 表 达 式 和 正 则

语言以及自动机联系在一起，用确定型有限自动机

（Deterministic Finite Automation, DFA）、非确定型有

限自动机（Nondeterministic Finite Automation, NFA）

以及非确定型有限自动机（-Nondeterministic Finite 

Automation, -NFA）赋予了正则表达式的语义，并且用

子集构造法实现了转换对应。对正则语言的理解有了语

义上的认识。RATHNAYAKE等[17]改进了正则表达式的

动态匹配过程，使用操作语义将正则表达式匹配的实现

技术形式化。首先，在操作语义中添加一个延续，以描

述当前表达式之后需要匹配的内容。接下来，使用指针

将表达式表示为数据结构，这使得通过测试指针是否相

等可以消除冗余搜索。ZENG等[18-19]提出了一种基于正则

表达式的测试建模理论来构建并发系统的测试模型，开

发了一个轻量级的建模工具正则有限状态机来支持使用

正则表达式的可视化建模。它支持生成7个描述软件行为

的操作符，以及两种构造表达式模型的方法，包括正则

有限状态机代码编辑器和工具栏编辑器。

2.2	 贡献

本文主要的贡献在于，针对天地一体化信息网络中

网间互联安全控制的部分环节性能较低的问题，提出了

一种基于进程通信语义安全分析互联安全控制高性能优

化方案。网间互联安全控制细粒度数据包过滤包括了五

元组、时间、特征这几个维度。在匹配数据包特征的过

程中，采用正则表达式引擎来匹配。由于存在多个正则

表达式匹配数据包任务，已有的匹配过程采用顺序依次

执行的单进程方式来完成。

为了充分发挥硬件潜力，优化多个正则表达式匹

配数据包过程，本文具体采用了主从多进程共享内存通

信的正则表达式引擎并行匹配数据包方法。为多进程并

行的正则表达式匹配数据包过程建立形式化模型，并赋

予相应的标签转移系统语义模型。通过形式化语义分析

的方法确保设计无死锁、无饥饿、计算过程等价。采用

CPU绑定的方式测试多进程并行正则表达式匹配数据包

实验，验证了方案的安全高效。

参考文献[3-7]从不同的角度提出了进程通信语言，
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没有用有限状态自动机作为多进程通信的语义，不能够

直接转换成程序。参考文献[8-10]在进程通信中包含程序

对象表达，能够直接转换为具体程序。其中，参考文献

[8-9]对并行运行行为缺少正确性验证。参考文献[10-11]

对并行运行常见并发错误提供了验证方法，但是只能够对

给定进程数量的并行运行做安全验证。参考文献[12-13]

及参考文献[17-19]使用有限状态自动机作为进程运行语

义，使用了不同的策略来优化模型，但是不支持进程并行

运行。参考文献[14-16]对同步锁做了优化，能通过采用

轻量化的设计提高进程间通信效率。这些方案没有用有限

状态自动机作为多进程通信的语义，不能够直接转换成程

序。和以上方案相比，在任意数量进程的情形下，本文采

用有限状态自动机提供主从进程通信语义安全性验证，通

过共享内存的方式实现主从进程之间的通信。

3	 并行运行形式化
对进程并行运行的设计和分析验证需要对进程进行

形式化，把进程之间的通信关系表达出来。采用通信系

统演算的思想描述进程并行运行的状态，所有的元素都

是基于进程的组合构造的。进程由一系列动作描述进程

关系。进程表述如公式(1)所示。其中0是一个空进程，它

的特殊之处在于不接收任何动作和跳转。

动作Action是进程对应标签转移系统语义所接收的

信号。转移关系体现在进程表达式中。从单个进程来

讲，接收这个信号，就跳转到后面进程对应的状态。进

程P可以用一个标识符id来代表。形式为P::=id''=''P。为

了和动作信号区分，进程一般用大写字母表示。动作信

号一般用小写字母来表示。接收动作信号转移可以表示

为Action→的形式，后面可以跟一个进程，意思是接收

该动作信号后跳转到这个进程。结合前面的0进程，可以

定义经过一些动作最终跳转到0的进程ZERO=a→0。进

程ZERO意思是接收动作信号α就跳转到0进程状态。特

别地，如果进程跳转的终点是进程自己，说明这个进程

是一个循环跳转的进程，具体形式为P=a1→a2…an→P。

例如B=a.b→B意思就是B进程接收动作信号a.b就跳转到

B进程对应状态；而它又可以接收这个动作信号a.b，反

复循环。

除了上面的顺序执行进程以外，还需要表达并行执

行进程的情形。首先是选择运算“+”，代表进程选择

其中一个路径执行。例如CHOICE=A+B+C，意思是进

程CHOICE执行的时候，会随机选择执行进程A、B或者

C。其次是并行运算“‖”，代表多个进程同时执行，没

有先后关系，相对保持独立。例如PARALLEL=A‖B，

意思是进程A和B都在执行。
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P P P P
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P
EExpression" ''   ) P  	

						         (1)

并行执行运算会有一些复杂的组合作用。例如两个

并行的进程存在相同的动作时，表明进程并行执行过程

中有同步的约束。例如A=a→b→A、B=c→b→B，由于

进程A和B都有动作信号b，因此在并行组合A_B=A‖B以

后，进程A_B不仅是并行执行，而且要求某一个进程在可

以接收信号b状态时，要等待其他进程，一直到所有进程

都到了接收该信号时，才能一起接收该信号并跳转到各

自的相应状态。这里并行进程A_B就跳转到了A和B各自

跳转后状态的组合状态，这里也是A_B初始状态。在初始

状态，A进程可以接收a，B进程可以接收c，因此A_B初

始状态可以接收a或者c。如果初始状态接收到a，就跳转

到A进程，接收信号a跳转、B进程保持的状态。在这个状

态下，虽然A进程可以接收b，B进程可以接收c，但由于

进程B也要在接收b的时候发生跳转，因此A进程必须等待

B进程跳转到可以接收b的时候，才能接收b。所以当前状

态只能让进程B接收c跳转、A保持。在接收c之后，A进程

和B进程都到了可以接收b的状态，这个时候就可以接收

b跳转到初始组合状态。依次类推，可以得出其他剩余的

组合状态跳转关系。

由于进程A和B存在相同的信号b，因此两个进程在

并行运行的时候，需要做一个同步机制，以此来确保所

有进程同步接收共有的信号。在实际的进程中，可能还

有很多内部的动作转移细节，由于这些动作和其他并行

进程没有同步交互关系，因此把这些动作统一为不可见

动作。隐藏的不可见动作记为τ。这个动作用于简化形式

模型，便于进一步的语义分析。

为了便于量化同一个进程模板下的进程实例，提供了

数组量化Array。数组是通过数组名称以及范围来定义的。

范围表示为[var:start..end]，var是一个遍历数组成员的变

量，后面是由数组起始值和终止值表示的数组下标范围。

数组s[i:1..5]所表示的意思是数组s的下标为从1到5，遍历数

组的变量为i。数组可以通过下标引用某一个成员，形式

为id[id]。例如s[3]，表明引用了数组s中的3号元素。

数组表示不可避免地需要用区间范围来表达。进程

数组涉及表达进程数量、资源数量问题。例如进程池中

的进程数目，子进程作为相同行为的执行体集合，可以
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使用模板实例化的方式创建多个相同的实例。涉及数量

问题的形式化包括如下内容：

Constantdef::="const" id"="Expression

Rangdef::="range" id"="Expression".."Expression

Setdef::="set" id="{"id(,id)*"}"

区间范围需要用常量表达起始和结束位置。常量

Constantdef用于提供便利的进程数组范围定义，需要用到

循环多个进程定义某种性质的时候，用Rangdef提供区间

定义机制，一些离散方式定义的元素集合，用Setdef来确

保可以被引用。为了计算方便，能够体现简单的量化关

系，上述概念定义的时候，可以使用基于自然数的表达

式计算，支持+、-以及括号运算。

Expression num

id

Expression Expression

Expression E

"

"

::

|

| "

| "

�

�
� xxpression

Expression" " "| ( )"            (2)

数组可以修饰进程，用符号:修饰进程，表示以进程

为模板，添加数组名称前缀变为进程数组。例如s[i:1..5]

表示5个以进程B为模板的进程数组已经创建，它们的信

号用前缀“s[i].”来做区分，例如s[1].a、s[2].b等信号。

进程B的定义为B=c→b→B。进程数组s[i:1..5]:B中，第

i个进程相当于s[i].B=s[i].c→s[i].b→s[i].B。在数组修饰

动作时，用符号“.”修饰动作，例如C=s[i:1..5].c→C，

说明进程C可以接收5种信号，并跳转到初始状态。数

组修饰进程时，数组中的进程成员之间不会有同步需

求。如果有需求，还需要数组成员之间的同步关系做表

达。因此，需要数组自己可以定义为进程，例如形式为

T[b:1..5]，表示数组中有进程T[1]…T[5]。进程数组成员

之间的跳转关系可以用动作加下标引用表示，这样的定

义用符号“,”分割。例如S=T[5],T[b:1..5]=when(b＜5)

a[b]→T[b+1]，意思是接收信号a[b]会跳转到T[b+1]，例

如接收信号a[4]会跳转到T[5]。when关键字对适用的条件

做了限定，要求b小于5，结合b的范围在1到5之间，得出

b的可用范围是1到4。对于直接定义的数组进程，不能

直接使用，需要指定某个数组进程成员作为一个起始状

态，所以数组进程往往作为其他进程的内部构造。从进

程S中可以看到起始状态是T[5]。起始状态和数组定义用

逗号“,”连接在一起作为进程T的定义。

Action::=id("."id)*|Array"."Action		     (3)

Array::=id"["id":"(id|id".."id)"]"			     (4)

id::=[A-Z,a-z,_][A-Z,a-z,0-9,_]*		     (5)

 num::=[0-9]+				       (6)

在规则匹配过程中，会有规则匹配树下的多个匹

配正则表达式分支来匹配同一个数据包内容。这就涉及

通过多个进程同时开始载入正则表达式和匹配数据段的

过程。这里面涉及进程状态切换的表述，以及主进程和

子进程调用的过程。主进程要等待子进程计算结束，汇

总结果然后再继续后续工作。这个过程中间的子进程受

数目影响，它和匹配树分支存在分配实体占用资源的问

题。主进程在高效匹配正则表达式的过程中需要事先建

立进程池来实例化规则匹配树。进程池的好处在于不用

频繁地创建和销毁进程。而子进程需要主进程主动地从

进程池中申请使用，并在匹配结束之后归还资源供后续

使用。

3.1	 主从进程形式化建模

在有了数量支持之后，就可以进一步构建正则表达

式的并行运行结构。正则表达式匹配在互联安全控制网

关中首先是接收到数据包，经过五元组匹配和时间匹配

之后进入特征匹配树。由于子树根节点下面有多个正则

表达式匹配被进程载入，且表达式之间互斥没有交集，

因此可以并行处理。主进程从进程池中请求到进程载入

正则表达式，匹配数据内容结束之后，按照匹配成功

的条目执行数据包拦截动作，然后循环接收下一个数据

包，重新开始进程加载正则表达式匹配数据过程。这个

进程建模为如下形式

MASTER=packet→slave.start→τ→slave.join→MASTER

						         (7)

主进程通过接收packet信号开始匹配数据包的正文内

容，通过调用子进程开始匹配，τ隐藏了中间匹配的详细

过程。信号slave.join说明匹配已经结束，开始接收下一个

数据包做匹配，如此循环反复。

相应的，子进程通过主进程申请资源实例化，加载

正则表达式以匹配数据包。公式(8)模拟了实际的进程状

态转换过程，在这里表达为如下形式

SLAVE=slave.start→slave.rotate→slave.join→SLAVE

						         (8)

子进程通过和主进程共有的信号slave.start、slave.join

实现协作运行。考虑到子进程作为一种资源被主进程所

使用，还要模拟具体的子进程数量和正则表达式匹配数

量，可将子进程合理地分配给正则表达式。所以有如下

常量定义

const RN=3 \\ 正则表达式匹配个数

range RRN=0..RN				       (9)

const TN=4 \\ 子进程个数

range RTN=0..TN				     (10)
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将子进程按照模板实例化，只需在前面加上范围

区间前缀。形式为：s[i:RTN]:SLAVE。这样就有了TN

个SLAVE进程并行运行。为了表示正则表达式消耗可

用子进程的关系，需要一个监视器来维持资源占用关

系。当启动某个子进程i的时候，对应的资源消耗掉一

个。用s[i:RTN]:slave.start→REGEXPMATCH[b-1]形

式来表示。与此同时，用when(b==0)packet→REGEXP 

MATCH[RN]和s[i:RTN]:slave.join→REGEND[b-1]表示

转移条件。当所有子进程正则表达式匹配数据包内容完

成，才能继续匹配下一个数据包。具体形式如下

MASTER                         =REGEXPMATCH[RN]

REGEXPMATCH[b:RRN]=(when(b>0)s[i:RTN].slave.start

			          →RE-GEXPMATCH[b-1]

                              | when(b==0)arrive→REGEND),

REGEND                         =REGEND[RN]

REGEND[b:RRN]            =(when(b>0)s[i:RTN].slave.

                                         join→REGEND[b-1]

                              |when(b==0)packet→

                              REGEXPMATCH[RN]) 		

		                                                          (11) 

这样，采用“‖”将两个进程组合并行运行，就得

到了主从进程并行匹配数据包的过程，形式为MASTER_

SLAVE=(MASTER‖s[i:RTN]:SLAVE)。

3.2	 正则匹配形式化建模

正则表达式匹配用正则语言表示，它能够和确定型

有穷自动机以及非确定型有穷自动机等价。形式化的定

义非常简单。在公式(12)～公式(13)中，符号表示空串，

符号α表示字符，在计算机实际使用中涉及转义字符，因

此会稍显复杂。具体表示为

α       ::=""["charset+ "]"

charset ::=char"-" char

             |       char                                                (12)

其中，char在不同操作系统、程序设计语言中会有不同的

表示方法。如果字符可以直接显示且不产生歧义，那么

就无须转义，否则用“\\”开头加前缀0x或者0表示进制

以及用具体的数字字母编码来表示这个字符。

通过建立主从进程并行载入正则表达式匹配数据包

以及正则表达式的形式化模型以后，就可以进一步建立

相应的语义为后续的性质分析做评估基础。

RegExp ::=

               | α
               | RegExp    "?"

               |RegExp     "+"

               | RegExp    "*"

               | RegExp    "."   RegExp 

               | RegExp    "|"  RegExp 

               | "("RegExp")" 			    (13)

公式(13)定义了正则表达式的语法规范。它支持数量

描述运算、连接运算、合并运算以及括号运算。接下来

把进程通信语言用具体的语义模型来解释。

4	 赋予语义模型
通过标签转移系统可以直观地理解形式化模型的具

体执行过程。其组成要素分为字母表∑、状态集合、

转移关系→。状态集合表示系统中所有的状态。转移

关系表示某状态通过标签上的字符接收转移到另外一个

状态。转移关系是一个状态关系集合。   

主从单进程语义图如图1所示。

 

slave.start

Q0

Q0

Q1

Q1
Q2

Q0

Q1 Q3 Q3

slave.start

slave.join
slave.join

b
a slave.rotate

arrive

packet

（a）进程LTS语义图    （b）主进程语义图          （c）子进程语义图

图1　主从单进程语义图 

字母表、状态集合、转移关系三要素构成了标签转

移系统。用这个抽象机器来赋予并行运行的主从进程语

义。其中0进程对应为无任何动作的LTS，常见的进程定

义形式为P＝a→Q, Q=b→P。这个进程对应的LTS为字母

表∑=a,b，包含了a、b符号，接收符号a转移到Q，再接

收b转移到P。详情如图 1（a）所示，它构成一个循环运

行的机器。

对于进程中的运算符语义，结合LTS表示可以理解

运算符性质。其中选择运算“+”，表示两个标签上的

动作会执行其中的一个，根据的是当前系统接收到的信

号，在LTS上表现为不同符号的两个分支。替换“/”

将对应的符号替换成另外一种表示方式，这为两个进程

产生联系提供便利。约束运算“\”屏蔽掉相应的动作

行为，在组合系统中不考虑这部分标签符号。并行运算
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“‖”表示的是两个进程并行运行，语义上表现为两个

LTS的组合。其状态空间由原来的一维扩展为两维。组合

LTS接收信号分别跳转到各自的状态。

在主进程中，对应的状态转移所表示的含义就是接收

到packet信号开始转到正则表达式匹配；匹配结束之后，

转移到初始状态继续等待packet信号循环执行。图1（b）、 

图1（c）说明了主从进程的状态转移关系。

通过并行运算将两个进程组合在一起，且子进程做

了多个实例化进程并行运行。接下来把主从进程组合起

来，先考虑最简单的情形。图2为只有一个正则表达式、

一个子进程的情形，然后逐步增加正则表达式和进程资

源数。图3是一个正则表达式的情况下，两个子进程的并

行运行。

s[1].slave.start

s[1].slave.rotate

s[1].slave.join
Q4

Q3

Q5Q2

Q1

Q0

packet

s[1].slave.rotate
arrive

arrive

图2　单进程组合语义图

 s[2].slave.start

s[2].slave.rotate

s[1].slave.rotate

s[1].slave.rotate

s[1].slave.join

arrive

arrive

arrive

arrive

packet
s[2].slave.join

s[2].slave.rotate

s[1].slave.start

Q0

Q6Q1

Q2 Q5

Q3 Q8

Q4

Q7 Q9

图3　两个子进程组合语义图

考虑到充分发挥多核CPU优势以尽可能优化性能，

这里总是考虑进程资源池充足的情形，确保每个正则表

达式几乎同时开始进行匹配，而不需要等待进程资源分

配的情形。接下来图4、图5考虑两个正则表达式，进程

资源数目分别是两个和三个的情况下，正则表达式如何

分配进程资源匹配数据包内容。从图4、图5中可以看到

状态的转移可能性空间呈现几何级数的增加，很快变得

不容易跟踪分析。

将图5更改成更加紧凑的布局，因此有部分边和节点

重合。可以直观看到这些图有一个相同的特点，那就是所

有正则表达式在匹配完成之后，状态机通过标识packet符

号的边转移到初始状态Q0。从这个观察中可以直观感受到

该类型组合的LTS语义构成的系统满足一个性质。那就是

只有所有的正则表达式匹配完成，然后才能响应packet符

号，且只会跳转到初始状态进行新一轮的匹配，而不是无

序地开启其他子进程。与此同时，其他开启的进程i一定是

全部已经接收s[i].slave.join动作信号，完成状态转移。

 

 s[2].slave.start
s[1].slave.start

Q0

Q1 Q16

Q17Q2

Q15

Q13

Q12

Q11

Q9

Q5 Q14

Q8Q6

Q7
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s[1].slave.rotate
s[2].slave.rotate

s[2].slave.rotate

s[1].slave.rotate

s[1].slave.rotate

arrive

arrive
arrive

packet

s[2].slave.rotate

s[1].slave.rotate

s[1].slave.join

s[1].slave.join
s[2].slave.join

s[1].slave.join

s[1].slave.join

s[2].slave.join

s[2].slave.rotate

s[1].slave.rotate

s[2].slave.rotate

s[1].slave.rotate s[2].slave.rotate

s[2].slave.start

s[2].slave.start

s[1].slave.start

s[1].slave.start

图4　两个正则表达式两个子进程组合的LTS语义图

 

在LTS中，迹tr的性质可以描述系统某种特性。迹是系

统中接收信号序列在LTS中所形成的轨迹序列。这个序列由

状态机中的状态构成。LTS系统是所能接收的转移轨迹的集

合，即� �tr M ，其中M是LTS系统所定义的抽象机器。
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正则表达式的语义比较简单，各自对应的操作是LTS

的结合。普通的字符就是从某种状态接收标签字符然后移

动到另外一种状态。连接运算“.”就是通过首尾相连的方

式将两个自动机串行组合。同样的，并行运算“‖”是将

两个自动机首状态和尾状态重合而成。闭包运算是在匹配

完成之后通过一个标签从尾部状态跳转到开头状态构成。

经过这几种运算的反复组合就构成了正则表达式对

应的复杂的LTS状态机，通过一系列的运算将正则语言

和对应的LTS语义联系在一起。运行在安全互联网关上

的多个进程加载正则语言匹配数据包内容的过程，可以

和单进程加载正则语言匹配数据包内容建立等价关系。

这种等价关系确保采用并行结构计算得出的结果和串行

计算得出的结果是一样的。下面分析主从进程的语义安

全性。

5	 语义安全性分析
通过语义分析，确保并行程序具备良好的性质。对

于并行程序，要避免使用临界资源导致的死锁问题、饥

饿问题，以及程序运行等价性的问题。这样才能使得正

则表达式并行载入匹配程序正确、稳定、安全、高效。
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图5　两个正则表达式三个子进程组合的LTS语义图
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5.1	 无死锁状态性质

无死锁性质定义为

� � � � ��tr  ( ) , ( )PaQ b R QbR  		   (14)

也就是说，每一个状态上，都存在信号使得状态可

以跳转。通过直观地观察图2～图5，可以看到每一个状

态都有信号可以跳转到其他状态，因此可以直观得出对

于有限的这几种情形，系统是没有死锁的。这个问题可

以推广到一般情形，它一共有两个参数RN、TN，即正

则表达式个数、进程个数。在这个问题中，有以下几种

符合实际情形的定义。

性质1

∀RN  TN RN TN, ( ) 			    	  (15)

对于仅有一个进程和一个正则表达式的情形，对应

的问题就是RN=1，TN=1情形，对于更复杂的情形，都

是它的并行扩展。可以看到主从进程结合的方式是通过

资源监视器联系在了一起。对于资源下标引用过界的担

忧，需要通过约束来证明没有这种情形可能发生。

性质1从条件：

when(b>0)s[i:RTN].slave.start→REGEXPMATCH[b-1]

可以得出b-1∈RRN。且从条件：when(b>0)s[i:RTN].slave.

join→REGEND[b-1]中可以得出，b-1∈RRN。

因为当跳转的条件是b==0且b>0时，进行b=b-1操

作，因此b最小是1，由此得出1-1==0∈RRN。又因为当

跳转条件为b==0时，跳转到REGEND，且在REGEND

中不同于前面的slave.start信号，状态机接收slave.join信

号，因此b最多只减少到1，且没有增加的条件，最高

为RN，所以它的范围是[0, RN]∈RRN。与第二个命题

同理。在REGEND中的b从RN降到0的时候，会跳转到

REGEXPMATCH状态。在REGEXPMATCH中，b为

RN，这回到了状态机初始情形，确保了两个变量b都在0

～RN范围之内。

性质2

从条件when(b>0)s[i:RTN].s lave.s tar t→REGEXP 

MATCH[b-1]中可以得出：∃b(b-1==0)。

性质2从条件：

when(b>0)s[i:RTN].slave.join→REGEND[b-1]中可

以得出∃b(b-1==0)。

根据性质1，以及MASTER_SLAVE=(MASTER‖

s[i:RTN]:SLAVE)，可以得出可用的s[i]数目大于等于

RN，从而使得b-1可以达到0。

性质3

� � � � � �s i s i. . .slave start slave.join

根据性质2，当有TN个进程接收slave.start信号以后，

b-1就达到0，因此该状态只接收arr ive信号从而状态机

到达了REGEND[RN]状态，然后开始只接收s[i].slave.join信

号，一直到RN个对应的信号接收操作执行完成。由于期间

不接收slave.start信号，因此只能是前面已经启动的RN个进

程运行到达slave.join状态，即正好是RN个对应的进程。并

且等到RN个进程都接收了slave.join信号以后，b-1到达0。

性质4

� � � �RN TN RN RN TN, ( )0  机器M无死锁。

根据性质3，所有进程[i]在REGEXPMATCH[RN]启

动之后，都必须要到REGEND[0]结束，因此每个SLAVE

进程都完整地接收了[i:1..RN].slave.start/rotate/join信号以

及arrive信号。到达REGEND[0]状态后，接收packet信号

到达REGEXPMATCH[RN]状态。反复循环，即所有状

态都有转移信号。

5.2	 无饥饿状态性质

相比死锁问题是最坏的事情一定不会发生，无饥饿

问题是好的事情一定会发生。这里的无饥饿问题可以理

解为，在无限次的运行过程中，进程的每一个状态都会

运行到。这里面首先引入进度属性。进度属性是当进程

定义的某个初始动作发生时，末尾动作一定发生。根据

该进程定义，它的中间状态也一定会发生。

性质5

�� � � � � � �i i i: .. , : .. . : .. .1 1 1RN RN slave.start RN slave.join ，
并且REGEXPMATCH[RN]→REGEND[0]。

根据性质3可知，子进程SLAVE满足进度属性。又根

据性质2可以知道，b-1一定可以达到0，因此可以实现

REGEXPMATCH[RN]到REGEND[0]的互相跳转。综上

所述，两个进程都满足进度属性。

性质6

无限次运行机器M，每个信号都会得到执行。

因为REGEXPMATCH和REGEND的局部变量i的循

环范围都是[0, RTN]，且RN>0，即至少有一个进程，因

此每个SLAVE进程都有机会得到执行。又因为主从进程

都有进度属性，因此每个进程上的信号都会得到执行，

即机器M上的信号都会得到执行。

5.3	 并行运行和串行等价

并行运行和串行等价性质用来回答单进程执行和多

进程执行的结果是一致的，并行运行并不会导致结果计算

的不正确。对于单进程依次载入N个正则表达式匹配，是

模型中RN=TN=1的情形下循环运行n次。每次接收join信

号后得出匹配结果，如果匹配成功，将re=i保存下来。

性质7

并行运行和串行结果相等。这个过程和顺序无关。
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根据多域网络互联安全控制中的定义，� � � ��reg reg reg regREG mdr1 1 1 2, ( ) ( ( ) ( ) )� R  

� � � ��reg reg reg regREG mdr1 1 1 2, ( ) ( ( ) ( ) )� R   ，正则表达式之间不存

在交集，因此结果只能是至多有一个正则表达式匹配成

功。当顺序运行每个表达式的时候，如果有且仅有一个

正则表达式i匹配成功，re=i。对于并行执行时，i进程第

j次匹配时，re=i，跟次数j无关。因此两者相等。当不存

在表达式匹配时，re=0，所以结果一样。因此并行运行

和串行运行结果等价。

按照形式化语义方法设计的并行程序可以确保主从进程

良好的运行状态。如何使程序在实际环境中高效运行，还需

要考虑到额外的其他情况，并对其进行设计、分析和验证。

6	 实验验证
高性能主从进程并行载入正则表达式匹配数据包实验

采用了8核i7处理器测试其运行效果。实验的对比方案有3

种，第一种是单核顺序执行没有任何多线程因素的常规匹

配，第二种是采用Linux内核自身调度机制的多进程匹配实

验，第三种是高性能方案，采用CPU绑定的多进程匹配实

验。操作系统是在64位CentOS 7上运行的。其中多进程运行

需要信号量互斥以及进程间内存共享来传递数据。采用主进

程调用子进程的方式来完成任务，并最后在主进程汇总任务

运行结果。互联安全控制高性能运行硬件环境见表1。

表1　互联安全控制高性能运行硬件环境

处理器 内存 操作系统 备注说明

Intel(R) Core i7-3770 3.40 GHz 8 GB Windows 10 宿主主机

Intel(R) Core i7-3770 3.40 GHz 4 GB CentOS7 虚拟主机

测试场景从CPU核数和正则表达式匹配规模两个维

度展开。为了统一对比标准，设定完成的任务次数为6 720

次，当n核的时候，汇总的次数就是6 720/n次。正则表达

式长度和数据包URL特征长度依次增加，互联安全控制高

性能运行软件环境见表2。

通过这两个维度，可以对CPU并行运行有一个较为

直观的理解。通过图6可以看出，在正则表达式非常简单

的情形下，常规的顺序执行所消耗的时间几乎为0。与之

相对比，多进程并行执行随着核数n的增加反而在变慢。

通过分析，造成这种现象的原因是信号量的加锁解锁操

作带来的系统开销要明显大于正则表达式匹配所消耗的

时间。采用操作系统提供的调度机制实现多线程并行运

行的实验，具体数据为：1核450 000 ms，2核910 000 ms，

3核1 420 000 ms，4核1 890 000 ms，5核4 320 000 ms，6核           

5 180 000 ms，7核6 050 000 ms，8核6 960 000 ms。这种方

案比进程绑定CPU的方式要大一个数量级，所以不在图6

中绘制。在较为复杂的正则表达式匹配过程中，常规单进

程运行的正则表达式匹配难度迅速增加。在regexp:63-text:6

情形中，耗时4 370 000 ms；在regexp:63-text:50情形中，耗

时140 110 000 ms，远远高于进程绑定CPU情形。与之相比

较，进程绑定CPU的任务执行时间消耗只是微弱增加。

正则表达式和文本说明见表3。

从横向对比来看，随着进程绑定CPU的数目增加，

1～4核和5～8核都是消耗时间在整体降低。在4核的时

候，达到最优位置；然后从5核起时间消耗就猛然增加

到2～3核消耗的时间区间中间；最后随着核数增加时间

消耗有所降低。从纵向对比来看，随着正则表达式长度

和URL文本长度增加，4核领先8核的优势在降低，在

regexp:63-text:50情形时，8核绑定进程载入正则表达式匹

配URL文本的时间消耗要低于4核。

上述实验表明，在正则表达式比较简单的情况下，

常规顺序执行的效率极其高效。采用操作系统调度策略

的多线程运行会使得CPU忙于频繁的上下文切换，从而

大大降低匹配效率。采用进程绑定CPU的方式可以降

低进程切换过程，但是进程之间同步的开销仍然不可忽

视，只有在正则表达式比较复杂的情形下，它的优势才

表2　互联安全控制高性能运行软件环境

软件 版本 测试单元
虚拟化支持 VMware Workstation 16 Pro 主从进程载入正则表达式匹配

C 标准库支持 GNU C Library -GLIBC 2.11 正则表达式匹配引擎

正则表达式匹配库 Perl Compatible Regular Expressions PCRE 8.32-17 正则表达式匹配引擎

正则表达式匹配库 Oniguruma 6.9.6 正则表达式匹配引擎

正则表达式匹配库 SubReg 1.0 正则表达式匹配引擎

正则表达式匹配库 Approximate Regex Matching Engine TRE 0.8.0 正则表达式匹配引擎

正则表达式匹配库 Hyperscan 5.4.0 正则表达式匹配引擎

正则表达式匹配库 International Components for Unicode ICU 66.1 正则表达式匹配引擎

编译器 GNU Compiler Collection 4.8.5 20150623 正则表达式匹配引擎模块编译

跨平台编译器 Cross Platform Make 2.8.12.2 正则表达式匹配引擎模块编译

C++库 Boost 1.63.0 正则表达式匹配引擎模块编译

有限状态机编译器 Ragel State Machine Compiler 6.9 正则表达式匹配引擎模块编译
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会得以体现。在正则表达式长度没有复杂到更高的情形

时，4核CPU绑定已经是最优的方案，和8核进程运行的

效率差不多。只有在正则表达式长度更长、结构更加复

杂的时候，才有采用8核CPU绑定进程方案的必要。这说

明多个进程结果汇总协调也是重要的系统开销。

高性能优化方案采用在Windows主机上搭建宿主主

机的方式运行程序。这样做的原因是，采用虚拟机的方

式可以深度模拟CPU类型，从而构建符合编译正则表达

式匹配程序的编译环境。

正则表达式匹配引擎有多种类型。匹配的方式大体

可以分为确定型有限状态自动机和非确定型有限状态自

动机两个大类。确定型有限状态自动机类型的正则表达

式匹配引擎构造简单稳定，没有回溯的过程，但是在使

用的过程当中，表述过程复杂。对于多次匹配相同字符

串类型的问题，语法上不容易表达书写。非确定型有限

状态自动机类型的正则表达式匹配引擎构造较为复杂，

其核心思想是贪婪匹配回溯算法。这个算法是一个不稳

定算法，存在匹配非常慢的情形。非确定型有限状态自

动机类型的正则表达式匹配引擎可以支持更加灵活多样

的正则表达式语法，使用者可以灵活地表达各种字符匹

配情形。

GNU C L ib r a ry（GLIBC）是标准的C语言算法

库，在CentOS等Linux操作系统上都有直接支持。Perl 

Compatible Regular Expressions（PCRE）是开源的正则

表达式匹配库，它支持的正则表达式语法灵活多样，

使用较为广泛，Snor t软件编译运行也依赖于这个库。

Oniguruma是支持多种字符编码的正则表达式匹配库。

International Components for Unicode（ICU）是支持

Unicode编码的正则表达式匹配库，分为Java语言版本和

C语言版本。为了程序实现高效，这里采用了C语言版本

ICUC66。SubReg是轻量级脚本扫描正则表达式匹配库，

通常用于嵌入式设备等资源受限的通信设备中，SubReg

支持的语法规则有限。Approximate Regex Matching 

Engine（TRE）是一个轻量级的正则表达式匹配库，它

采用了近似匹配的优化方法。TRE采用的正则匹配算法

空间复杂度较高，但是和匹配字符长度无关。Hyperscan

是基于英特尔运算处理器的正则表达式匹配库，在算法

设计中，采用确定型有限状态自动机和非确定型有限状

态自动机混合的方式构造。

图7是测试采用了不同正则表达式匹配引擎的URL特

征处理过程所消耗时间的对比结果。通过图7可以看出，

Hyperscan的效率最高，它基于自动机理论，采用有限状态

自动机编译器ragel编码实现。另外Hyperscan提供了C语言

调用接口，因此可以兼容多种类型的开发语言实现联合编

译。在高性能的实现方面，可以优先考虑这种方案。除此

之外，TRE性能也很高，但是它空间复杂度较高，在需要

反复加载正则表达式的应用情形中，有可能运行性能不稳

定。Oniguruma和ICU是非常优秀的设计方案，它们支持多

种语言编码，尤其是国际编码Unicode以及UTF-8，可以

支持汉字。如果匹配文本涉及多国语言，这两种是非常好

表3　正则表达式和文本说明

代号 正则表达式 文本
regexp: 3-text:18 ab+ asdfsdfdsfasfdasff

regexp: 63-text:1 [alw]*[bmx]*[cny]*[doz]*[ep]*[fq]*[gr]
*[hs]*[it]*[ju]*[kv]*[a]+ v

regexp: 63-text:6 [alw]*[bmx]*[cny]*[doz]*[ep]*[fq]*[gr]
*[hs]*[it]*[ju]*[kv]*[a]+ vkvvvv

regexp: 63-text:50 [alw]*[bmx]*[cny]*[doz]*[ep]*[fq]*[gr]
*[hs]*[it]*[ju]*[kv]*[a]+

vkvvvvvvvvvvvvvvvvvv
vvvvvvvvvvvvvvvvvvvv

vvvvvvvvvv
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图6　高性能正则表达式匹配结果对比
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图7　采用了不同正则表达式匹配引擎的URL特征处理过程
所消耗时间的对比
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的参考方案，尤其是Oniguruma支持多种编码方式，它的

兼容性更强。SubReg效率也还不错，但是考虑到它的语法

较为简陋，只能处理一些简单的正则表达式匹配情形。使

用广泛的PCRE和GLIBC库提供灵活标准的正则表达式匹

配库，在不需要频繁运行程序的场合，使用这两种库能够

快速开发，不用安装额外的一系列依赖开发包。

正则表达式匹配空间复杂度如图8所示。

图8（a）、图8（b）展示了程序占用内存、磁盘空间

的对比。从图8（a）中可以看出，Hyperscan生成的程序非

常巨大，有156 104 792字节。与之相对比，其他方案只有

十几kB到百十来kB大小。如果是一些对内存占用有一定

约束的场合，Hyperscan方案并不适合。图8（b）展示了排

除Hyperscan方案之后的程序占用空间对比。可以看出，

GLIBC生成的体积最小，TRE是除Hyperscan外最大的，但

是也仅有182 248字节。还有一点需要考虑的是，SubReg是

依赖ANSIC C标准编写的，它没有任何C语言库依赖项。

在嵌入式设备当中，可以用它来实现简易的正则表达式匹

配引擎，完成一些简单的文本匹配任务。

7	 结束语
本文利用形式化语义的方法设计了应用于网间互联

控制的高性能并行优化方案。通过语义分析确保该设计

具有良好的语义安全性，避免了死锁、饥饿、结果不一

致的情况发生。通过进程绑定CPU的方式优化了进程调

度效率，并通过实验对比分析得出优化方案适合的应用

情形，为后续的进一步高性能优化提供了改进方向。
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